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ETICKE HACKERSTVO

Bakalarska praca sa zaobera problematikou etického hackovania a ivodu do sveta informacénej bezpec¢nosti. Praca je rozdelena do troch hlavnych
Casti. V prvej ¢asti je objasneny termin hacker a ako ich podla zameru rozdel'ujeme do skupin na takzvané farby kloblkov. Dalsie rozdelenie je
podla ich Specifikacie a skisenosti. Zdoraznuje sa fakt, ze hackeri nie su len ti ¢o konaju protizakonne, ale aj ti ¢o sa snazia chranit’ systém. Praca
sa zaobera hlavne etickymi hackermi, ktorych praca je vykonavat penetracné testy. V druhej casti sU teoreticky opisané dévody a ciele
spracovania tejto problematiky. Su vysvetlené r6zne druhy penetra¢nych testov a taktiez rozdelenie testovania na urcité fazy a metody, ktoré su
pouzité v nich. Su predstavene nastroje, ktorymi mézeme automatizovat’ Utok na systém. V tejto ¢asti su prakticky spracované ukazky, pri ktorych
je opisany presny postup ako som pracoval a vysvetlenie toho postupu. Pouzité prikazy su vysvetlené tak aby tomu rozumel aj ¢lovek, ktory sa
nezaobera informatikou. Dalej chcem ukazat’ &itatelom, s akymi metddami pracuji hackeri a tym naznaéit’ ¢omu by sa mali vyhnat, ako sa lepsie
chranit’ a nenechat’ sa oklamat’. V poslednej ¢asti som vyjadril svoj nazor, pre¢o by bolo dobré zaradit' tito problematiku do vyucovacieho
procesu. Takisto pre¢o by sme mali dbat’ na bezpecnost’ technoldgii.
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t@kali:~# nmap -sS -p- 10.6.2.4 -v -T4

Starting Nmap 7.60 ( https://nmap.org ) at 2017-12-28 11:57 EST
Initiating ARP Ping Scan at 11:57

Scanning 10.6.2.4 [1 port]

Completed ARP Ping Scan at 11:57, 0.22s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 11:57

Completed Parallel DNS resolution of 1 host. at 11:57, 0.04s elapsed
Initiating SYN Stealth Scan at 11:57

Scanning 10.0.2.4 [65535 ports]

Discovered open port 80/tcp on 10.0.2.4

Discovered open port 5900/tcp on 10.6.2.4
p

Discovered open port 3306/tcp on 10.6.2.4 /
Discovered open port 139/tcp on 10.0.2.4
Discovered open port 445/tcp on 10.6.2.4
Discovered open port 111/tcp on 10.0.2.4

open port 21/tcp on 10.0.2.4 H

open port 25/tcp on 16.0.2.4 S U {

open port 22/tcp on 10.0.2.4 [ -1 . [{] [T

open port 53/tcp on 10.0.2.4 ﬂ N ‘ [ Dyl

d open port 23/tcp on 10.0.2.4 [_lv I_ http://sqlmap.org

Discovered open port 36930/tcp on 10.0.2.4
Discovered open port 1099/tcp on 10.6.2.4

root@kali:~# sqlmap

Usage: python sqlmap [options]



