UNIVERZITA MATEJA BELA V BANSKEJ BYSTRICI FAKULTA PRIRODNYCH VIED
KATEDRA INFORMATIKY

ZARUCENIE BEZPECNO§TI DAT INFORMACNYCH
SYSTEMOV NA UROVNI DATABAZ

Cielom prace je poukazanie na najnovsie trendy, metodiky rieSenia, pravidla a samostatné prvky spracovania auditu bezpecnosti v informaénych
systémoch s databazami Oracle a MS SQL. Bezpeénost databaz je podporovana na dvoch hlavnych vrstvach zabezpec€enia, priamo vo vnutri
databazy a mimo databazy na pristupe k nej zvonku. Zabezpecenie vo vnutri databazy mézeme definovat ako autentifikaciu pouzivatelov, viastnosti
jednotlivych objektov databazy, riadenie pristupu k tymto objektom a ich urovne zabezpecenia. Hardverova architektura serverov je tiez délezitou
sucastou pre optimalizaciu a spravne fungovanie databaz. V tejto suvislosti st tu definované zakladné stratégie zalohovania databaz. Zabezpecenie
pristupu do databazy zvonku je sietové zabezpecenie, pristup tenkého a hrubého klienta, ich jednotlivé spdsoby zabezpetenia, bezpecnostné pro-
tokoly a moznosti Sifrovanej komunikacie.
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Empiricka Cast prace objasnuje modj konkrétny vyskum, fyzicky audit zabezpecenia databazy Oracle a odhaluje slabiny na konkrétnom serveri
u mdjho klienta, kde pracujem ako databazovy administrator. Praca opisuje databazovy server Oracle, ktory je zabezpeceny na réznych urovniach
ochrany. Audit prechadza kompletnu hardvérovu architekturu a jej dnesnu vytazenost a vek. Zhodnocuje operacny systém servera a poukazuje
na jeho prednosti a nedostatky. Preveruje spésob zalohovania. Opisuje pristup hrubého a tenkého klienta a jeho vyhody a nevyhody podia aktual-
neho stavu v spolo¢nosti. V zavere navrhujem konkrétne napravy, zlepsenia konkrétnych rieSeni zabezpecenia, prehodnotenie zastaranych a
navrhnutie efektivnejSich a novych metéd a prvkov zabezpecenia informacného systému a jeho databazy. Zohladiuje sucasné poziadavky na
bezpectnostnu politiku v databazach vo vnutri a zvonku na pristupe




